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インターネットの脅威 
 テクニカルハッキング（クラッキング） 
 コンピュータネットワークに繋がれたシステムにソ
フトウェアの脆弱性などを利用して不正に侵入し
たり、コンピュータを破壊・改竄などをしたり、コン
ピュータを不正に利用すること  
コンピュータ上のアカウントへの侵入  
インターネットサービスの乗っ取り  
データベースへの侵入  
 

従来、ハッキングの主流であった 
 



テクニカルクラッキングを防ぐには 
 ウィルスワクチンソフトのインストール 
 定期的なウィルスデータのアップデート 

 システムのアップデートをおこなう 
 Microsoft Update（自動アップデート） 
 MacOS(自動アップデート) 
 多くのソフトウェアはインターネット経由で自動的にセキュ
リティアップデートを行うようになっている 

 不要なソフトウェア・サービスをインストールしない 
 推奨ソフト、許可ソフト、禁止ソフトのルールを守る 
 データバックアップの励行 

 



ソーシャルハッキング 
 ハッキングの目的の変化 
 愉快犯から経済犯へ 
 実利をもとめるクラッカー 
 「相手はお金がかかってるんで本気です」 

 テクニカルハッキングの限界 
 脆弱性のチェックの普及 
 セキュリティアップデートの普及 
 セキュリティ意識の向上 
 

ハッキング手法の組み合わせ 



ソーシャルハッキング 

 コンピュータ版「振込め詐欺」 
 人間の心理的な隙や、行動のミスにつけ込ん
で システムクラッキングを行う 

 
 コンピュータシステムは「かなり」安全になって
きているが、「人間の命令には従う」 
 あの手この手で「クリックさせる」ことをめざす 



ソーシャルハッキング事例 
 SEOポイズニング  
 スピア攻撃（狙い撃ち） 
 電話でたずねる 
 メールで引っかける 
 空き巣に入って勝手にインストール 
 
偽サイトへの誘導・有害プログラムの実行 

「クリックさせる」 



ハッキングされてしまったら・・ 
 データロガー・キーロガー 
 ＰＣにはいっている重要な個人情報（口座番号、
パスワード）が盗まれます。 
 セーブしていない情報でも「入力と同時に」盗ま
れます。（クレジットカード番号、パスワード） 
 業務上の秘密情報が盗まれます。 

 
 
一度出てしまうと取り戻すことはまず不可能です 

 



 ランサムウェア（身代金要求） 
 ＰＣやデータファイルをロック・暗号化して使用で
きないようにします。 
 PCやデータを「人質」にして「身代金」を要求しま
す。 
 業務ができなくなってしまいます。 

 
 
身代金を払ってももとに戻る保証はありません。 
ずっと身代金を払い続けないといけないかも・・ 

 



社会的責任 
 個人的な被害も甚大ですが、社会的な責任
が発生する事もあります。 
 ボットシステムに組み込まれる 
 知らないうちに加害者になる 

 
アメリカ、韓国に対する大規模攻撃

(2009.07.08-09) 
世界中のコンピュータへの大規模攻撃 
 （2017.05.13～） 
 



ソーシャルハッキング対策 

ウェブを利用するときは 
 リンク先のURLをよく確認する 
むやみにプログラムを実行しない 
ダウンロードしたファイルは開く前にウイル
スチェックする 
 



ソーシャルハッキング対策 
 

メールを利用するときは 
スパムメールはゴミ箱行き 
実行形式の添付ファイルはむやみに開
かない 
必要なときはウィルスチェックをしてか
ら！ 
メール中のリンクをむやみにクリックしな
い 



迷惑メール事例 
 修正パッチ情報に見せかけたメール 
 かたりメールやなりすましメール 
 差出人情報はあてになりません 
 「なんとなく知ってる人のような気が・・」 

 
おくられてきたメールのリンクをクリックし
ない！ 

添付ファイルをダブルクリックなどもっての
ほか！ 



修正パッチ情報に見せかけたメール 

差出人情報は信用できません 

microsoft.comは正しいアドレスです。しかし、
このメールはmicrosoft.comから来たものでは
ありません！ 



修正パッチ情報に見せかけたメール 
Dear Microsoft Customer,  
 
Please notice that Microsoft company has recently issued a Security Update for OS 
Microsoft Windows. The update applies to the following OS versions: Microsoft 
Windows 98, Microsoft Windows 2000, Microsoft Windows Millenium, Microsoft 
Windows XP, Microsoft Windows Vista.  
 
Please notice, that present update applies to high-priority updates category. In order 
to help protect your computer against security threats and performance problems, 
we strongly recommend you to install this update.  
 
Since public distribution of this Update through the official website 
http://www.microsoft.com would have result in efficient creation of a malicious 
software, we made a decision to issue an experimental private version of an update 
for all Microsoft Windows OS users.  
 
As your computer is set to receive notifications when new updates are available, 
you have received this notice.  
 

本物です 

アドレスは本物なのでクリックするとマイクロソフトのホーム
ページが開きます。 

http://www.microsoft.com/�


In order to start the update, please follow the step-by-step instruction:   

1. Run the file, that you have received along with this message.  

2. Carefully follow all the instructions you see on the screen.  

If nothing changes after you have run the file, probably in the settings of your OS you have an 
indication to run all the updates at a background routine. In that case, at this point the upgrade of 
your OS will be finished.  

We apologize for any inconvenience this back order may be causing you.  

Thank you,  

Steve Lipner  

Director of Security Assurance  

Microsoft Corp. 
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 それでもこのメールは偽物です。 
 添付ファイルはKB601922.exe でした。 
 ダブルクリックしたら、ウィルス（トロイの木馬）
に感染してしまいます。 
 
 添付書類のダブルクリックは大変危険な操作
です。絶対にしてはいけません。 
 「名前を付けて保存」し「ウィルスチェック」行う 



メールソフトの設定 

 推奨しているメールソフトを使用すること 
 禁止されているメールソフトは使用しないこと 
 ＨＴＭＬ表示にしない。（プレーンテキストにす
る 
 必要に応じてHTML表示に変えるのはよいが、
メールの閲覧が終わったら元にもどす 

 



メールソフトの使用習慣 
 受信トレイにメールを保存しない 
 
 受信トレイは特殊な意味があります。 
 メールのウィルスチェックや処理に問題が発生す
ることがあります。 
 「とりあえず」フォルダをつくってそこに移動してお
いてください。 
 「細分化したフォルダをつくれ」と言ってるのでは
ありません。メールの分類は自分の流儀でしてく
ださい。 



メールソフトの使用習慣 

 迷惑メールの学習をさせましょう 
 
 推奨ソフトのサンダーバードには迷惑メールの学
習機能があります。 
 迷惑メールの判断を教えないと適正な動作をしま
せん。 
 時々は学習を手伝ってあげてください。 

 



メールソフトの使用習慣 
 メール判別フィルタを活用しましょう 

 
 メールフィルタは迷惑メールフィルタより優先され
ます。 
 必要なメールが迷惑メールに間違えられることが
減ります。 
 「必要なメール」というフォルダでもかまいません。
そこに自動的に移動するようになります。 
 明らかな迷惑メールを積極的に削除する事にも
使えます。 

 



インターネットとＰＣの利用 
 バージョンアップが終わったソフトウェアやOS
はどんどん危険なものになります 
 脆弱性が解消されない 
テクニカルハッキングをうける 

 スパムメール対策が不十分 
スパムメールは「引っかけ」の温床です 
ソーシャルハッキングを受ける 

 「安全なOS」など存在しません。 
バージョンアップ、アップデート、ウィルスチェックは必
須です。 

 「その上」で「注意しながら」ＰＣをつかう 



レガシーネットワークの意義 
 セキュリティポリシーを満たさないＰＣはインターネッ
ト接続環境に置く事はできない 
 セキュリティポリシーを満たすことができないＰＣは
存在する 
 セキュリティポリシーを満たすことはできないがネッ
トワークをつかってデータの共有などの機能が必要 

 
「レガシーネットワーク」として「通常LAN」と切り離した
ネットワークシステムの構築 
ネットワーク経由でのマルウェア感染を防ぐ 



ネットワークの再構築（案） 
 「ネットワークのクリーンベンチ」 
 セキュリティポリシーを満たさないＰＣをレガシーネッ
トワークに設置する。 
 インターネット接続環境から隔離する。 
 データの受渡し方法が問題になる。 
 USBメモリなどは大変不便であり、危険性もともなう 

 
 
 データゲートウェイで受渡しとネット隔離をおこなう 
 



ネットワークの相違点 
 通常ネットワーク 
 現在考えられ得る最善のセキュリティ対策を施さ
れたPCのみが接続できる安全なネットワーク 
ウィルスチェック、OS・ソフトウェアの自動アップデート 
ソフトウェアの使用制限 

 

 
インターネットに接続可能 



ネットワークの相違点 
 レガシーシステムのためのネットワーク 
 セキュリティレベルは必ずしも高くないが、特定の
機器との互換性から必要不可欠なサーバやPC
を接続するためのネットワーク 
OS・ソフトウェアの自動アップデートは不要 
ウィルスチェックなどインターネット接続が必要なシス
テムはインストールできない 
ソフトウェアの使用制限なし 

 

インターネットに接続不可 



通常ネット
ワーク 

Server  
ファイルサーバ 

インター 
ネット 

現状のネットワーク 

パソコン 機器に接続 
されたパソコン 

プリンタ 
パソコン 



通常ネット
ワーク ファイルサーバ 

インター 
ネット 

現在のデータの流れ（アクセス） 

パソコン 機器に接続 
されたパソコン 

（脆弱） 

プリンタ 

Server 

パソコン 



通常ネット
ワーク 

レガシーシステム 

プリンタ 

ファイルサーバ 

インター 
ネット 

レガシーシステムの構築 

パソコン 機器に接続 
されたパソコン 

プリンタ 

レガシーネット
ワーク 

Server 
(MASCOT) 

機器に接続されたパソ
コン（脆弱） 

データゲートウェイ 



古典的な危険 

 インターネット以外の危険性は今も残ってい
ます。 
 最近はメディア経由の危険は特に増してきて
います。 
 インターネットの危険性が強調されすぎて盲点と
なってしまった。 
 USBメディア、CD、DVD、外づけＨＤＤなど 
 感染したコンピュータの接続 
 共有コンピュータ、写真プリンターなど 



感染事例 



ヒト経由の感染を防ぐ 

 USBメモリ、ＣＤ、外づけＨＤＤでレガシーシス

テムにデータを持ち込むときは十分に注意を
してください。 
 万一、メディアなどが感染していたら、レガシーシ
ステムでは大災害が発生します。 
 自分のＰＣでチェックする事も可能です。 
 感染が見つかると安全が確認されるまでＰＣが使
えません。場合によっては、ＰＣのデータなどに被
害がでます。 



パソコン 脆弱なパソコン(感染） プリンタ 

ルータ 

データ共有をしている
パソコン 

インター 
ネット 

192.168.0.2 192.168.0.3 192.168.0.4 192.168.0.5 

ファイルサーバ
(NAS) 

192.168.0.6 LAN側：192.168.0.1 

WAN側：グローバルアドレス 

•データはLANのなかでは、自由にやり取りされている。 
•データ共有のパソコン、NASにデータを自由に読み書きできる。 
•マルウェアもLANのなかを自由に行き来することができ、PCへの感染の可能性がある。 

コネクタは２つ(LAN, WAN) 

コネクタは1つ(LAN) 

コネクタは1つ(LAN) コネクタは1つ(LAN) コネクタは1つ(LAN) コネクタは1つ(LAN) 



データを書き込むことができる 

データを取り出すことができる 

脆弱なパソコン 

•データはそれぞれのネットワーク内では、自由にやり取りされている。 
•LAN1のPCはデータゲートウェイからデータを取り出すことだけができる。 
•LAN2のPCはデータゲートウェイのデータを読み書きすることができる。 
•マルウェアはLAN1からLAN2へ、データゲートウェイを通過できない。 

パソコン 

192.168.0.3 

コネクタは1つ(LAN) 

 通常ネットワーク（LAN1) 

 レガシーネットワーク（LAN2) 

192.168.100.4 

コネクタは1つ(LAN) 

データを取り出すことができる 

データは一方通行になる 

LAN2:192.168.100.10 

LAN1:192.168.0.10 コネクタは２つ 

データゲートウェイ 
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